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摘  要：提出了一种具有随机远程感染机制的复杂网络 SIS 传播模型：感染节点以一定概率感染其邻居节

点同时，以一定概率随机感染不存在边连接的陌生节点。分别在均匀网络与非均匀网络上对该模型的传播

临界值和稳态密度进行的解析和仿真分析结果表明，只要感染节点在每个周期内随机感染一个陌生节点，

网络的传播临界值就会消失。研究结论对于基于复杂网络的传播控制，例如病毒战、心理战等具有重要启

示：在网络信息（病毒、谣言等）的传播过程中，只需充分利用感染节点信息以及在传播过程中随机选择

少量节点进行主动感染，即可显著增加网络中感染节点的比例，从而提高网络传播效率。 
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引  言 

自从美国康奈尔大学的Watts和Strogatz[1]提出了著名的小世界网络模型（WS模型）以来，复杂网络的

研究在过去几年得到了迅速发展，其中复杂网络的传播动力学是研究焦点之一[2-5]。 

经典的SIS模型将人群分为易感染者（Susceptible）和感染者（Infective）[6]，每个易感染者一旦与感染

者发生接触，将以一定概率被传染疾病，同时，每个感染者能以一定概率恢复为易感染者。对该模型的最

初讨论是当人群中存在感染者时，所有易感染者都以一定概率有可能被感染，即假设所有人之间都存在接

触，这显然是不合理的，因为一个人不可能跟所有其他人都存在接触。复杂网络上的传播动力学解决了这

一问题：将人群抽象为网络中的节点，而边代表了人群之间的联系，只有存在联系的节点（熟人）之间才

能相互传染疾病，而没有联系的节点（陌生人）之间不会传染。 

基于如上假定，Romualdo等[7]通过平均场方法(mean-field theory)最早分析了发生在均匀网络和非均匀

网络上的SIS传播过程，他们的研究表明，网络规模无限增大时，对于平均度为 k 的均匀网络，存在一个非

零的传播临界值 1/c kλ = ；而对于度分布为 1 2( ) (1 )P k m kγ γγ + − −= + 的无标度网络，当 0 1γ< ≤ （比如BA

网络）时，网络的传播临界值趋于零，这一结论彻底改变了传统传播模型的临界值理论，意味着即使是微

小的传染源也足以在庞大的网络中蔓延。Romualdo和Marián等进一步研究了有限规模无标度网络[8]和关联

网络（correlated network）[9]的传播临界值。Liu等[10]研究了一种具有家庭结构的复杂网络疾病传播过程，

将度分布为 的复杂网络上的每个节点看作一个“家庭”，每个家庭具有相同数量的“成员”，研究发现，

在区分内部和外部感染时，如果每个家庭个体的痊愈速率比家庭内部感染速率要快，那么每个家庭内部都

没有疾病流行，但在整个无标度网络中疾病仍然会传播开来。 

( )P k

然而，实际生活中熟人（有边连接）和陌生人（无边连接）的划分不是确定的，陌生人之间经常因为

某些原因相互接触（比如在公共场合），从而变为熟人，即网络的拓扑结构并非一经确定不再改变的。针对

这一实际情况，我们提出了一种考虑陌生人可能与感染节点发生接触的 SIS 传播模型。改进的模型基于如

下随机远程感染机制：感染节点在将疾病以一定概率传染给未被感染的邻居节点的同时，对不存在边连接

的陌生节点以一定概率接触并感染。 

本文的组织结构如下：第 1 节和第 2 节应用平均场理论分别对改进模型下均匀网络和无标度网络上的

传播过程进行了解析讨论，第 3 节应用改进模型对 WS 小世界网络和 BA 无标度网络进行了仿真分析，第 4

节总结了文章的研究结论并对进一步的研究作出了展望。 
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1  均匀网络 

为了应用平均场理论（mean-field theory）对改进SIS模型进行解析研究，首先对均匀网络（如ER随机

图和WS小世界网络）给出如下三条假设[11]： 

○1 均匀性（homogeneity）假设：均匀网络（如 ER 随机图和 WS 小世界网络）的度分布在网络平均度 k
处有个尖峰，而当 k k 和 k k 时指数下降。因而假设网络中每个节点的度 都近似等于ik k 。 

○2 均匀混合（homogenous mixing）假设：感染强度与感染个体的密度 ( )tρ 成比例。它的一个等价假设

是 和v δ 都是常数。 
○3 假设疾病发生的时间尺度远小于个体的生命周期，从而不考虑个体的出生和自然死亡。 

于是发生在网络上的具有随机远程感染机制的 SIS 传播过程可以作如下描述： 

设网络规模 ，给定网络初始感染节点比例N →∞ (0)ρ ，在每个时间步，任意处于易染状态的节点若

存在感染的邻居节点，将以概率 被感染，每个感染节点将以接触概率v ε 接触陌生（不相连）节点，并以

概率ω （称为陌生节点感染率）将其感染，同时，感染节点以概率δ 恢复到易染状态。整个过程如图 1 所

示。 

对网络中任意节点

是否为感染节

点？

随机接触和感染

陌生节点

以概率ν被感染

Yes No

以概率δ恢复

是否存在感染

的邻居节点？
Yes

不操作

No

 
图 1 具有随机感染陌生节点特征的 SIS 传播过程 

为了解析讨论方便，在随机感染陌生节点过程中，假定每个感染节点在网络中以概率ω 随机感染一个

陌生节点，这相当于取陌生节点接触概率 1 / Nε = 。 

定义有效传播率 vλ δ= （不失一般性，可令 1δ = ），时刻 网络中被感染节点密度为t ( )tρ （ ( ) 1tρ ），

当 趋于无穷大时，被感染个体的稳态密度记为t ρ ，那么有： 

 
( ) ( ) ( )[1 ( )] ( )t t k t t t
t

ρ ρ λ ρ ρ ρ ω∂
= − + − +

∂
 (1) 

为了求得被感染节点的稳态密度，令式（1）右端等于零，可解得 

 
c0                     <

            c
c

λ λ
ρ λ λ

λ λ
λ

⎧
⎪= −⎨

≥⎪⎩

 (2) 

其中，传播临界值（epidemic threshold）为 

 
1

c k
ωλ −

=  (3) 

可见，在随机感染策略下，均匀网络的传播临界值将减少 / kω ，而且，当 1ω → 时， 0cλ → ，这说

明，当感染节点均随机选择网络中一个节点进行感染时，均匀网络的传播临界值也趋于 0；当 0ω = 时，对

应于传统 SIS 模型的情况， 1
c kλ = 。 

当 cλ λ≥ 时，对于 ( )0,1ω∈ ，有

1
k

k

λ ωρ
λ λ

−
= + ，可见，在相同的传播效率 λ 下，陌生节点感染

率为ω 的均匀网络感染节点稳态密度比传统 SIS 模型高
k
ω
λ

。 

2  无标度网络 

下面考察无标度网络的传播临界值。 
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定义相对密度 ( )k tρ 是一个度为 的节点被感染的概率（k ( ) 1k tρ ），其稳态值为 kρ ，整个网络的感

染节点密度为 ( )tρ ，稳态值为 ρ 。用 表示网络中节点度为 的概率，( )P k k ( ( ))k tρΘ 表示任意一条给定的

边与一个被感染节点相连的概率，那么根据均场理论，有： 

 
( )

( ) [1 ( )] ( ( )) ( ) ( )k
k k k

t
t k t t t P k

t
ρ

ρ λ ρ ρ ρ
∂

= − + − Θ +
∂

ω  (4) 

那么，网络在平衡状态时 
 [1 ] ( ) 0k kk P kρ λ ρ ρ ω− + − Θ+ =  (5) 
进而有 

 
1 ( )1

1k
P k

k
ρ ωρ
λ

−
= −

+ Θ
 (6) 

而 
 ( ) j

j
P jρ ρ= ∑  (7) 

 
1 ( ) j

j
jP j

k
ρΘ = ∑  (8) 

于是 

 

1 1 ( ) 1 1 1{ ( )[1 ]} ( ) ( )
1 1

1 1 ( )1 ( )
1

j j j

j

( )P j PjP j jP j jP j
j jk k k

P jjP j
jk

jρ ω ρ ω
λ λ

ρ ω
λ

− −
Θ = − = −

+ Θ +

−
= −

+ Θ

∑ ∑ ∑

∑

Θ
 (9) 

当网络规模趋于无穷大时，可以将网络中节点的度 j 当作连续变量，式（7）和（9）分别表示为 

 ( ) j
m

P j djρ ρ
∞

= ∫  (10) 

 
1 1 ( )1 ( )

1m

P jjP j dj
jk

ρ ω
λ

∞ −
Θ = −

+ Θ∫  (11) 

至此，给定无标度网络的度分布概率密度函数 、有效传播效率( )P j λ 和陌生节点感染率ω ，即可求

得 的值，进而根据式（6）和式（10）联立得到网络中感染节点的稳态密度。 Θ

实际上，在传统SIS模型下，有：
11

1k k
ρ

λ
= −

+ Θ
，比较（6），可见改进传染方式下 kρ 值亦得到了

提高，显然，由Romualdo等[7]的研究结论可知，对于度分布为 1 2( ) (1 )P k m kγ γγ + − −= + 的无标度网络，当

0 1γ< ≤ （比如BA网络），网络规模无限增大时，网络的传播临界值亦趋于零。 

3  仿真分析 

第 2 节讨论了当网络规模无限大，感染密度 1ρ 时均匀网络和无标度网络 SIS 传播过程的一些解析

结果。然而对于不满足上述前提的有限规模复杂网络，感染节点的稳态密度与有效传播率、陌生节点感染

率的关系是难以预测的。另外，无标度网络中稳态密度的解析推导过于复杂，这促使我们采用仿真的方法

来观察具有随机远程感染机制的 SIS 传播过程。 

仿真分析分别以WS小世界网络[1]和BA网络[12]作为均匀网络和无标度网络的代表。WS小世界网络按照

Barrat等[13]描述的算法生成：给定一个总节点数为 的规则网络，其中每个节点与他相邻的 个节点

相连，然后对每个节点与其顺时针方向邻居连接的边，以概率 重新连接到网络中的其他节点。在边的重

连过程中不考虑自身到自身的连接和重复连接。类似于Romualdo

N 2K = k

j

p
[7]的做法，这里我们取 。BA网络的

生成开始于给定的 个任意连接（本文取完全连接）的初始节点，然后在每个时间步重复增加一个新节点

和 条新连线（ ），新节点按照择优概率

1p =

0m

m 0m m≤ ( ) /i ik k kΠ = ∑ 选择旧节点 i 与之连线，其中 是旧节

点 的度。当迭代步数足够多时，就得到一个平均度为

ik

i 2k m= ，度分布服从 的无标度网络。 3( )P k k −∼
下面的仿真均取网络节点数 ，WS 网络中10000N = 2 3 6k K= = × = ，BA 网络中 ，每

个仿真均进行 10 次以上，对得到的数据取平均值。 
0 3m m= =
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   图 2 WS 小世界网络稳态感染密度和传播效率的关系

0 0.1 0.2 0.3 0.4 0.50

0.1

0.2

0.3

0.4

0.5

λ

ρ

 

 

ω=0
ω=0.05
ω=0.1
ω=0.2
ω=0.5

BA Network

 
图 3 BA 无标度网络稳态感染密度和传播效率的关系 

图 2 和图 3 是在每次仿真给定陌生节点感染率 ω的情况下，随着有效传播效率的变化，两种网络稳态

密度的变化结果。每个图均给出了 ω分别为 0、0.05、0.1、0.2、0.5 时的结果，注意到 ω＝0 时相当于没有

陌生节点感染的传统 SIS 模型。观察图 1 中 1/ 6cλ λ= = 时的 ρ 值即可发现，在平均度为 6 的 WS 网络中，

传统 SIS 模型的网络稳态密度在传播临界值 1/6 处等于 0，而具有一定陌生节点感染率的改进 SIS 模型其网

络稳态密度均大于 0，意即改进 SIS 模型的传播临界值要小于传统 SIS 模型，这证实了第 1 节的解析分析结

果。同样，如第 2 节所述，图 3 仿真结果显示，在非均匀的 BA 无标度网络中，不存在非零的传播临界值。

两幅图均显示随着陌生节点感染率 ω的增大，网络稳态感染密度逐步增加。 

为了更清楚地描述 ω 对网络稳态感染密度的影响，我们对 ω＝1 的极端情况进行了仿真，结果如图 4

所示。 

根据式（4），在均匀网络中，当 1ω → 时， 0cλ → ，图 4 证实了这一结论：无论是均匀的 WS 小世界

网络，还是非均匀的 BA 无标度网络，在陌生节点感染率 ω＝1 时，传播临界值都为 0。这一结果说明，当

网络节点遵循 的接触传播模式时，在每个时间步内，只需由每个感染节点在感染邻居节点的同

时随机选择（接触）并感染网络中的一个节点（我们的程序中不区分重复感染的情况），疾病就能在网络中

持久存在。而且，比较图 4 中 ω＝0 时传统模型的稳态密度值可以发现，改进模型的稳态密度在 ω＝1 时得

到了大幅度提高。 

S I S→ →
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图 4 陌生节点感染率 ω＝1 时 WS 网络和 BA 网络的稳态密度 

图 4 显示了另一个有趣的现象：WS 网络和 BA 网络的稳态密度值曲线在 ω＝1 时几乎重合，这一现象

似乎显示改进模型的陌生节点长程连接（接触和感染陌生节点）改变了 BA 无标度网络非均匀性对传播的

影响，然而这一现象的解释还需要进一步的研究来证实。 

图 5 和图 6 展示了随着陌生节点感染率的变化，两种网络稳态密度的变化情况。图中的结果表明 WS

网络与 BA 网络稳态密度随着 ω 的增长而增长的方式并不存在显著的差异，随着陌生节点感染率的提高，

两种网络稳态密度的增长方式均呈一定的指数形式：增长幅度逐步增大。而且，从图中还可以看出，由于

传播效率的不同，各条曲线显示的稳态密度值存在一定差异，这种差异随着 ω的增大逐渐变小，说明 ω值

对感染密度产生越来越重要的影响。 
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图 5 WS 网络中陌生节点感染率 ω对稳态密度的影响 
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图 6 BA 网络中陌生节点感染率 ω对稳态密度的影响 

4  结论和启示 

通过上述解析和仿真分析，我们对带有随机感染陌生节点特点的改进复杂网络 SIS 模型的性质进行了

讨论： 0ω = 时，改进模型即相当于传统模型； (0,1)ω∈ 时，均匀网络的传播临界值 cλ 比传统模型小 / kω ，

而在相同的传播效率 λ 下，改进模型的稳态密度比传统模型高 / kω λ ，对于非均匀的 BA 无标度网络，传

播临界值趋于零，仿真分析结果表明其稳态密度同样比传统模型有一定提高（图 3）； 1ω = 时，无论是均

匀的 WS 小世界网络还是非均匀的 BA 无标度网络，其传播临界值都趋于零，稳态密度值均得到大幅度提

高，表明在每个时间步内，只需由每个感染节点在感染邻居节点的同时随机选择（接触）并感染网络中的

一个节点，疾病就能在网络中持久存在。这一结论对于基于复杂网络的传播控制，例如开展病毒战、心理

战等具有重要的启示意义：在网络的传播过程中，只需充分利用已感染节点信息以及在传播过程中随机选

择少量节点进行主动感染，即可极大地增加网络中感染节点的比例，从而提高网络传播效率。 

为了解析分析的方便，本文讨论的陌生节点接触模式为感染节点从网络中随机选择一个节点，相当于

陌生节点接触概率 1/ Nε = 的情况，进一步的研究可以在陌生节点接触率和感染率满足一定概率分布的条

件下，讨论复杂网络的传播临界值和稳态密度。另外，对于改进模型下复杂网络的免疫策略也值得进一步

研究。 
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An Improved SIS Model with Random Remote Infection 
on Complex Networks 
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（School of information Systems and Management, National University of Defense Technology, Changsha, 410073, China） 

ABSTRACT: An improved SIS model with random remote infection on complex networks is proposed. With this 

model, infected nodes not only infect their neighbor nodes, but also infect remote nodes randomly. The epidemic 

threshold and proportion of infected nodes are analyzed and simulated on different networks, the analytical results 

are shown to be in agreement with numerical simulations. It is shown that just with one node randomly chosen and 

infected by each infected node, the epidemic thresholds of both exponential networks and scale-free networks are 

vanished and the proportion of infected nodes increases greatly. In complex networks based warfare, such as virus 

spreading in network attacks, rumors broadcasting in psychological warfare, etc., this paper gives hints that the 

spreading efficiency and the proportion of infected nodes can be improved greatly with the initiative infecting of 

randomly selected nodes. 

Keywords: Complex networks; SIS; Epidemic threshold; Random remote infection; Network attack 
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